
Профилактика правонарушений в сети Интернет 
 

Основные риски и угрозы, которые могут возникнуть при использовании 
подростком сети: 

  

1. Вероятность совершения ребенком правонарушений в сфере информационной 
безопасности при использовании сети. 
УК РФ предусмотрен ряд преступлений, имеющих отношение к сфере высоких 
технологий. 
Статья 212. Хищение путем использования компьютерной техники 

Статья 349. Несанкционированный доступ к компьютерной информации 

Статья 350. Модификация компьютерной информации 

Статья 351. Компьютерный саботаж 

Статья 352. Неправомерное завладение компьютерной информацией 

Статья 353. Изготовление либо сбыт специальных средств для получения 
неправомерного доступа к компьютерной системе или сети 

Статья 354. Разработка, использование либо распространение вредоносных 
программ 

Статья 355. Нарушение правил эксплуатации компьютерной системы или сети 

Ответственность за деяния, предусмотренные ст.212, наступает с 14-летнего 
возраста, а ст.ст.349-351 – с 16-летнего возраста. 

КоАП РФ также предусмотрена ответственность за совершение 
несанкционированного доступа к компьютерной информации, не повлекшего 
существенного вреда. 
Статья 22.6. Несанкционированный доступ к компьютерной информации 

 

2.Совершение в отношении несовершеннолетнего правонарушений в сфере 
информационной безопасности. 
 

3.Совершение несовершеннолетним либо в отношении несовершеннолетнего иных 
преступлений с использованием сети Интернет. 
 

4.Возможность заражения компьютера при работе в сети Интернет вирусами. 
 

5.Возможность ознакомления несовершеннолетнего с нежелательной информацией. 
 

6.Вовлечение детей в незаконный оборот наркосодержащих и психотропных 
веществ в сети Интернет. 
 

7.Возможность вовлечения детей в сообщества деструктивного характера. 
 

8.Груминг – это установление дружеского и эмоционального контакта с 
несовершеннолетним в Интернете для его дальнейшей сексуальной эксплуатации.  
 

9.Секстинг – пересылка личных фотографий, сообщений интимного содержания 
посредством сотовых телефонов, электронной почты, социальных сетей.  
 

10.Кибербуллинг, или Интернет-травля – намеренные оскорбления, угрозы и 
сообщение другим компрометирующих данных с помощью современных средств 
коммуникации, как правило, в течение продолжительного периода времени.  



11.Интернет-зависимость – навязчивое желание войти в Интернет, находясь офлайн 
и неспособность выйти из интернета, будучи онлайн.  

 

Рекомендации для выработки родителями стратегии проведения воспитательной 
работы в части использования сети Интернет: 

 

-интересуйтесь, какими сайтами и программами пользуются Ваши дети; 
-настаивайте на том, чтобы подросток не соглашался на встречу с друзьями из 
Интернета без Вашего ведома; 
-напоминайте детям о необходимости обеспечения конфиденциальности личной 
информации; 
-предостерегайте детей от использования сети для хулиганства либо совершения 
иных противоправных деяний, разъясните суть и ответственность за совершение 
преступлений против информационной безопасности; 
-обсудите с детьми возможные риски при осуществлении покупок в сети. 
-в сети Интернет на сайтах провайдеров, производителей антивирусного 
программного обеспечения, на специализированных ресурсах можно найти 
рекомендации по обеспечению защиты детей от различных типов киберугроз.  
-значимой для родителей может быть размещенная в сети информация о действиях, 
если ребенок уже столкнулся с какой-либо интернет-угрозой. 
-случае установления фактов совершения противоправных деяний в сети Интернет в 
отношении несовершеннолетних рекомендуем родителям сообщать о них в 
зависимости от ситуации мастеру п/о/кл.рук./куратору, специалистам (социальному 
педагогу, педагогу-психологу) лицея, в правоохранительные органы по месту 
жительства. 
 

Информацию подготовила социальный педагог М.Н.Бузаева 


