Уважаемые родители!

            Из письма врио заместителя начальника - начальника полиции С.Б. Музыка, руководство Главного Управления МВД России по г. Санкт-Петербургу и Ленинградской области уделяет особое внимание вопросам профилактики преступлений, совершенных как несовершеннолетними, так и в отношении них.
Несмотря на комплекс проводимых профилактических мероприятий в подростковой среде, мониторинг оперативной сводки за последние несколько месяцев показал всплеск активности мошенников, принуждающих несовершеннолетних к деструктивному поведению.
Так, 07.02.2025 Следственным отделом по Калининскому району ГСУ СК России по г. Санкт-Петербурга возбуждено уголовное дело по признакам состава преступления, предусмотренного п. «а» ч. 2 ст. 110, ч. 3 ст. 159 УК РФ, в отношении неустановленных лиц, которые представляясь сотрудниками ФСБ, под предлогом оказания помощи в сохранении сбережений несовершеннолетнего Н., используя Телеграмм-аккаунты, ввели в заблуждение последнего, после чего завладели денежными средствами его отца в сумме 531 218 руб. Несовершеннолетний Н., осознав, что его ввели в заблуждение и похитили денежные средства его отца, совершил прыжок с высоты 5 этажа жилого дома, что привело к летальному исходу.
21.02.2025 в ходе проведения комплекса оперативно-розыскных мероприятий на территории г. Барнаул Алтайского края были задержаны 3 граждан, которые входили в состав организованной преступной группы, совершающей мошеннические действия по следующей схеме: активные участники группы, находясь за пределами Российской Федерации в арендованных Call-центрах, производили массовый обзвон граждан России от имени представителей правоохранительных органов (ФСБ России, МВД России) убеждали их перевести денежные средства на «безопасный счет». В случае, если граждане соглашались на выполнение всех инструкций, то осуществляли перевод всех своих денежных средств, а в их отсутствии получали максимальное количество кредитов и также переводили на продиктованные мошенниками реквизиты.
10.03.2025 в ОМВД России по Ломоносовскому району Ленинградской области обратилась гр. Д., 1983 года рождения, которая сообщила о том, что 08.03.2025 на мобильный телефон ее несовершеннолетней дочери в мессенджере «Телеграмм» поступили звонки от неизвестных, представившихся сотрудниками «ФСБ», которые сообщили
проблемах в семье, якобы у родителей проблемы с законом, во избежание уголовной ответственности и тюремного заключения, необходимо собрать денежные средства, находящиеся дома. После чего, несовершеннолетняя из сейфа, находящегося в комнате Д., взяла денежные средства в сумме 1 000 000 рублей, 50 000 долларов США, 20 000 Евро, села в заранее вызванное неизвестными «Яндекс такси», далее на парковке ТК «Лента», расположенной по адресу: Санкт-Петербург, г. Петергоф, Гостилицкое ш. д.58 передала денежные средства неизвестной женщине. По данному факту возбуждено уголовное дело по признакам состава преступления, предусмотренного ч. 4 ст. 159 УК РФ.
В ходе проведения оперативно-розыскных мероприятий в г. Москва, 14.03.2025 сотрудниками полиции за совершение указанного, а также двух аналогичных преступлений, была задержана гр. К., 1986 года рождения.
21.01.2025, несовершеннолетней, 2007 года рождения, на мобильный телефон через приложение Вотсап позвонил неизвестный мужчина, который представился сотрудником мобильного оператора «Билайн». В ходе разговора мужчина убедил несовершеннолетнюю в том, что замечена подозрительная активность ее учетной записи, а также, что от имени ее матери могут уходить денежные средства в Украину. Далее, к разговору подключились предполагаемые сотрудники Росфинмониторинга и прокуратуры. После разговора несовершеннолетняя пришла в квартиру к своей бабушке, 1949 года рождения, у которой попросила ключ от сейфа под предлогом посмотреть украшения. Бабушка выдала ей ключ и ушла в другую комнату, а несовершеннолетняя достала из сейфа ювелирные украшения и наличные деньги (евро и доллары). После связалась с представителем Росфинмониторинга, который сказал, что упаковать и передать курьеру нужно только денежные средства, поэтому украшения она вернула в сейф, а денежные средства упаковала в пакет и обмотала фольгой. Далее, несовершеннолетняя вышла на детскую площадку перед домом по месту жительства, где простояла час, прежде чем к ней приехал курьер за деньгами.
По факту произошедшего возбуждено уголовное дело по признакам состава преступления, предусмотренного ч. 4 ст. 159 УК РФ.
05.02.2025 неустановленное лицо, посредством мобильной связи, с целью хищения денежных средств гр. Г., путем обмана ее несовершеннолетнего сына, 2008 года рождения, представившись представителем школы, под предлогом привязки электронного дневника учащегося к Госуслугам, а далее с целью необходимости декларирования денежных средств родителей, в частности его матери Г., пыталось завладеть принадлежащими последней денежными средствами в сумме 1 200 000 рублей, которые несовершеннолетний взял по месту своего жительства без ведома родителей для последующего перевода, на якобы безопасный счет и получения после этого налоговой декларации, однако не довело свой преступный умысел до конца по независящим от него обстоятельствам, так как в действия неустановленного лица вмешался сотрудник салона сотовой связи, куда несовершеннолетний пришел для внесения вышеуказанных денежных средств, то есть своими умышленными действиями могло причинить Г. значительный материальный ущерб в особо крупном размере на сумму 1 200 000 рублей.
В УМВД России по Гатчинскому району Ленинградской области возбуждено уголовное дело по признакам состава преступления, предусмотренного  ч. 2 ст. 159 УК РФ, по факту хищения денежных средств в сумме 164 500 рублей, путем злоупотребления доверием, с дальнейшим введением в заблуждение, несовершеннолетней Ф., 2009 года рождения, посредством использования мессенджера вотсап, под предлогом производства обыска по месту жительства.


Вместе с тем, мошенники продолжают вовлекать подростков в совершение преступлений экстремистской направленности.
Так, 20.03.2025 в 18:42 в дежурную часть ГУ МВД России по г. Санкт-Петербургу и Ленинградской области поступило сообщение о том, что по адресу: Ленинградская область, Всеволожский район, г. Сертолово, ул. Любимая, мкр Черная речка, ТРК «Купола», горит МФЦ, пострадавших нет, поджог совершил клиент, задержан. При выезде на место происшествия установлено, что поджог совершил несовершеннолетний М., 2010 года рождения.
В ходе проведения проверки по материалу установлено, что 13.03.2025 несовершеннолетнему в мессенджере Телеграмм бот «Давинчик» поступило сообщение от девушки по имени Лиза, 14 лет (указано в профиле) с предложением познакомиться, несовершеннолетний согласился и они начали переписываться. Также, 13.03.2025 она когда-нибудь предложила встретиться и погулять, несовершеннолетний согласился и спросил, где она живет. Лиза ответила, что проживает рядом со станцией метро «пр. Ветеранов» в г. Санкт-Петербурге, точный адрес она не назвала. После она попросила несовершеннолетнего отправить его геолокацию, на что М. отправил Лизе не свою геолокацию, а точку случайного выбора, это получилось г. Сертолово, ближе к окраине в сторону г. Санкт-Петербург. Лиза написала,что она поняла. Через 20-30 минут в мессенджере Телеграмм несовершеннолетнему М. позвонил контакт Сергей Волков, сообщил, что он из полиции и что М. нарушил закон о нераспространении геолокации, фотографий какой-либо местности незнакомым людям, также сообщил, что в Москве произошло нападение дронов, погибли люди при подобных обстоятельствах. В ходе разговора Сергей Волков предупредил несовершеннолетнего, если он расскажет родителям о том, что он сделал, им грозит либо лишение свободы сроком на 5 лет, либо они заплатят штраф в размере 10 миллионов рублей, а его отправят в детский дом или колонию для несовершеннолетних. После сказал, что с ним свяжется сотрудник ФСБ, с которым они обсудят дальнейшие действия. Через несколько секунд несовершеннолетнему поступил звонок в мессенджере Телеграмм от неизвестного ему мужчины, он не представился, имя на экране телефона не высветилось, только номер телефона +7-812-438-71-10. Мужчина спросил, что ему сказал Сергей Волков, с которым он только что разговаривал, в ответ несовершеннолетний все рассказал. После мужчина стал объяснять несовершеннолетнему, что он нарушил статью Уголовного кодекса, какую именно несовершеннолетний не запомнил, также мужчина подчеркнул, что в школе должны были донести информацию о том, что нельзя распространять любую геолокацию и фотографии местности. Кроме того, мужчина сказал, что несовершеннолетний совершил преступление, предусмотренное ст. 310 УК РФ, и ему грозит уголовная ответственность за разглашение данного разговора и разглашение информации о том, что он совершил распространение геолокации. После, мужчина включил видеосвязь, в процессе общения несовершеннолетний заметил, что на заднем плане мужчины была просто белая стена, одет он был в джемпер серого цвета и во время разговора мимика на лице мужчины отсутствовала. Несовершеннолетний спросил об этом мужчину, на что он в резкой форме сказал не задавать лишних вопросов, иначе к нему приедут сотрудники полиции. Мужчина потребовал, чтобы несовершеннолетний показал ему свое лицо, несовершеннолетний М. показал только верхнюю часть лица, после чего мужчина сказал, что с ним свяжется другой сотрудник по имени Савченко Артем Николаевич, и отключился. Примерно через минуту, несовершеннолетнему в мессенджере Телеграмм позвонил, мужчина, который представился Савченко Артемом Николаевичем, заместителем начальника налогового отделения. Мужчина спросил подростка, понимает ли он ответственность за разглашение разговора с ним и всей остальной информации,

несовершеннолетний ответил, что понимает. Савченко А.Н. сообщил, что к нему по месту жительства приедет налоговая инспекция и будет проверять квартиру на наличие драгоценностей и денежных средств любой валюты. Также сказал, что если в квартире обнаружатся денежные средства и украшения на сумму более 50 тысяч рублей, то это все будет изъято. Поэтому необходимо, чтобы он задекларировал все ценные вещи на сумму более 50 тысяч рублей, иначе они будут конфискованы. Мужчина предупредил, что сотрудники приедут через час и если они не откроют двери в квартиру, то их взломают. Подросток, не прекращая разговор с Савченко А.Н., начал искать дома денежные средства и ювелирные украшения, но ничего не нашел. Савченко А.Н. говорил, что налоговая инспекция задерживается, а минут через 20 сказал, что они не приедут. После сказал, чтобы несовершеннолетний проверил банковский счет одного из родителей, и отключился.
В течение дня Савченко А.Н. с периодичностью приблизительно раз в час писал подростку смс-сообщения в мессенджере Телеграмм с вопросами, где он находится и чем занимается, также сообщил, что позвонит ему около 01:00. Около 23:00 несовершеннолетний спросил у своей матери пароль от ее телефона и она назвала. Подросток дождался ночи, в оговоренное время от Савченко А.Н. поступил звонок в мессенджере Телеграмм, мужчина спросил уснула ли его мать, подросток ответил, что еще нет и надо подождать. Савченко А.Н. сказал, чтобы он не отключался в течение часа, так как диалог записывается. Около 02:00 несовершеннолетний, взяв мобильный телефон матери, пока она спала, вошел в личный кабинет «Т-банк», пин-код он знал, на счету было около 5-6 тысяч рублей, о чем он сообщил Савченко А.Н. После Савченко А.Н. сказал, что нужно проверить еще и банковский счет отца. На протяжении нескольких дней подросток не мог проверить банковский счет отца. В течение всего этого времени Савченко А.Н. изредка звонил несовершеннолетнему, и в ходе одного из телефонных разговоров сказал проверить наличие денежных средств в квартире бабушки с дедушкой, так как имеется информация о том, что у них хранятся денежные средства около полутора миллионов рублей. Подросток искал денежные средства в квартире бабушки с дедушкой, при этом находился на связи с Савченко А.Н., однако денежные средства в квартире бабушки с дедушкой он не нашел. После Савченко А.Н. сказал спросить у бабушки и дедушки об имеющихся дома накоплениях. Несовершеннолетний спросил, и получил ответ, что есть некоторые суммы на банковских счетах, какие именно суммы бабушка и дедушка подростку не назвали. Савченко А.Н. сказал проверить счета бабушки и дедушки, несовершеннолетний посмотрел в телефонах бабушки и дедушки в смс-уведомлениях банка суммы, которые есть у них на счетах, и сообщил Савченко А.Н. о том, что у бабушки на счету 17 тысяч рублей, а у дедушки на одной карте были денежные средства в сумме 215 тысяч рублей, на второй карте было 180 тысяч рублей. Савченко А.Н. просил войти в личный кабинет банка, но у несовершеннолетнего не получалось, пин-коды от банковских карт он не знал, подобрать не смог. Савченко А.Н. сказал подростку ложиться спать и сообщил, что сам во всем разберется. 19.03.2025 Савченко А.Н. написал смс сообщение в мессенджере Телеграмм, что дело практически прекращено и дальнейшие действия расскажет на следующий день. 20.03.2025 около 15:00 Савченко А.Н. позвонил и сообщил что в ТЦ «ТК Купола», расположенном по адресу: Ленинградская область, Всеволожский район, г. Сертолово, ул. Любимая, д.1, в МФЦ есть люди украинской национальности, которые всю информацию, а именно: документы, паспорта различных граждан и его в том числе, пересылают в Украину. После, мужчина спросил, есть ли у подростка зажигалка, пустой большой портфель и сказал, что необходимо будет выйти из дома и в случае чего, поджечь МФЦ для того, чтобы сотрудники МФЦ, передававшие информацию, не успели скрыться. Также, Савченко А.Н. сказал купить на автозаправочной станции канистру с

бензином. Несовершеннолетний взял дома рюкзак и пошел на автозаправочную станцию ТАТ Нефть», купил канистру 95-го бензина, объемом 5 литров. Савченко А.Н. сказал, что как только он дойдет до МФЦ, нужно сразу отзвониться ему для уточнения места расположения МФЦ и как ему незаметно разлить бензин в отделении МФЦ. Несовершеннолетний подошел к ТЦ «ТК Купола», Савченко А.Н. позвонил сам и сказал зайти в ТЦ и посмотреть, как расположен МФЦ, подросток зашел, посмотрел, что МФЦ располагался на втором этаже ТЦ, и снова вышел на улицу. Савченко А.Н. сказал ему сесть в МФЦ в какой-нибудь неприметный угол и незаметно разлить бензин на пол. Все это время связь с Савченко А.Н. не прерывалась. Несовершеннолетний вошел в МФЦ, слева от входа стояли трехместные сиденья в четыре ряда, он сел на самый дальний ряд и долгое время не решался разлить бензин, и даже хотел отказаться, но Савченко А.Н. сказал, что оперативные сотрудники уже в здании и надо действовать быстро. Тогда несовершеннолетний опрокинул рюкзак с открытой канистрой бензина на пол, поджег бензин зажигалкой и побежал, остановился, показал на видео-звонке Савченко А.Н., что задание выполнено, после чего Савченко А.Н. сказал убегать, и подросток побежал к выходу.
По факту произошедшего в отношении несовершеннолетнего возбуждено уголовное дело по признакам состава преступления, предусмотренного ч. 2 ст. 167 УК РФ, в отношении подростка избрана мера пресечения в виде домашнего ареста.
Напоминаем о работе общероссийского телефона доверия для детей с едиными номерами: 
8-800-2000-122 и 124.
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